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INTRODUCCION

La adolescencia es una etapa de exploracion, construccion de identidad y
vinculacion social, donde lo digital ocupa un lugar central. El aula, como
espacio de convivencia, también refleja los desafios que emergen del uso de
las tfecnologias. Uno de los mds preocupantes y a menudo invisibilizados es la
ciberviolencia sexual: una forma de violencia que se manifiesta a través de
medios digitales y que afecta de manera directa o indirecta a muchas chicas y
chicos adolescentes.

La ciberviolencia sexual incluye situaciones en las que una persona es
acosada, manipulada, amenazada o agredida sexualmente a través de
medios digitales. Este tipo de violencia puede tener consecuencias graves en el
desarrollo emocional, psicolégico y social de quienes la sufren, especialmente
durante la adolescencia, una etapa marcada por cambios, la busqueda de
identidad y necesidad de pertenencia.

Como docentes, tenemos un papel crucial en la prevencion, deteccion y
actuacion ante estos casos. Esta guia nace con el objetivo de ofrecer
herramientas para abordar la ciberviolencia sexual en el dmbito educativo: en
qué consiste, como identificar senales de alerta en el alumnado, qué pasos
seguir si un/a estudiante estd afectado/a y donde derivar para buscar apoyo y
proteccion.

No se trata de demonizar la tecnologiq, sino de educar en un uso responsable,
fomentar entornos seguros y promover la comunicacion basada en la
confianza. La prevencion también se construye en las aulas y en este sentido el
profesorado es un agente clave para acompanar a los y las jovenes en su
desarrollo digital.

Porque no es un juego vy el silencio o la normalizaciéon no pueden ser la
respuesta. Como docentes, tenemos la capacidad -y la responsabilidad- de
acompanar, sensibilizar y actuar. Esta guia estd pensada para hacerlo juntas y
juntos.
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DETECCION

Antes de poder actuar es fundamental detectar a tiempo las situaciones de
riesgo. La ciberviolencia sexual rara vez se presenta de forma evidente desde el
principio, muchas veces se inicia de manera sutil, en entornos digitales que
resultan familiares y cotidianos para los y las adolescentes.

Conocer como funcionan los espacios digitales, sus caracteristicas técnicas vy
sociales, asi como los riesgos especificos que presentan es el primer paso para
prevenir, detectar y actuar ante situaciones de ciberviolencia sexual. En este
apartado nos aproximaremos a los entornos digitales mads frecuentados por el
alumnado vy los peligros potenciales asociados con el objetivo de fomentar una
intervencion educativa proactiva y segura.

Detectar a tiempo puede marcar la diferencia.
Tipologias de victimizacion sexual online.

Para prevenir la ciberviolencia sexual y saber coémo actuar frente a ella es
imprescindible conocer qué formas puede adoptar. Aunque solemos asociar este
tipo de violencia Unicamente con el contacto fisico, la realidad es mucho mds
amplia, especialmente en el entorno digital.

La violencia sexual puede manifestarse en diferentes contextos y de maneras muy
diversas: desde una agresion fisica hasta comentarios o actitudes de contenido
sexual no deseado, pasando por chantajes o presiones que vulneran la libertad y
el bienestar de la victima. En el ambito digital estas conductas se frasladan vy
adaptan a las plataformas online generando nuevas formas de agresion que
muchas veces pueden pasar desapercibidas o no ser reconocidas como
violencia.

En este apartado explicamos de forma clara y accesible los distintos tipos de
violencia sexual y ciberacoso sexual, asi como las multiples manifestaciones de
ciberviolencia sexual, incluyendo el grooming, el sexting no consentfido, la
pornovenganza o el body shaming, entre otras.

El objetivo es que puedas identificar estas conductas, comprender sus
implicaciones y saber como proteger al alumnado adolescente ante ellas. Con
informacion y acompanamiento se pueden detectar a tiempo y evitar
consecuencias graves.
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La edad de consentimiento sexual en Espana estd establecida
en 16 anos. Esto significa que cualquier tipo de conducta de

H - o contenido sexual con un/a menor de 16 anos constituye un
TlPOlogla de Clberccoso sexuql delito contra la libertad sexual. Excepto si el autor/a es una
persona proxima a el/la menor por edad y grado de desarrollo

o madurez fisica y psicoldgica.

Conductas verbales

Bromas sexuales ofensivas y comentarios sobre la apariencia fisica o condicion sexual.
Comentarios sexuales obscenos, preguntas, descripciones o comentarios sobre
fantasias, preferencias y habilidades/capacidades sexuales. Formas denigrantes u
obscenas para dirigirse a las personas, difusion de rumores sobre la vida sexual de las
personas, comunicaciones (llamadas telefonicas, correos electrénicos, etc.) de
contenido sexual y cardcter ofensivo. Comportamientos que busquen la vejacién o
humillacion de la persona por su condicion sexual.

Invitaciones o presiones para concertar citas o encuentros sexuales. Invitaciones,
peticiones o demandas de favores sexuales. Invitaciones persistentes para participar en
actividades sociales o ludicas.

Conductas no verbales

Uso de imdgenes, grdficos, vinetas, fotografias o dibujos de contenido sexualmente
explicito o sugestivo. Gestos obscenos, silbidos, gestos o miradas impudicas. Cartas,
notas o mensajes de correo electronico de cardcter ofensivo de contenido sexual.
Comportamientos que busquen la vejacion o humillacion de la persona por su
condicion sexual.

Conductas de caracter fisico

Contacto fisico deliberado y no solicitado (pellizcar, tocar, masajes no deseados, etc.) o
acercamiento fisico excesivo o innecesario. Arrinconar o buscar deliberadamente
quedarse a solas con la persona de forma innecesaria. Tocar intencionadamente o
"accidentalmente” los drganos sexuales.

Acoso sexual ambiental

Una conducta de naturaleza sexual, de cualquier tipo, que fiene como consecuencia,
buscada o no, generar un contexto intimidatorio, hostil, humillante u ofensivo y que no
se da en una relacion jerdrquica. Es decir, puede ser cometido por un companero de
clase, de tfrabajo, efc.

Chantaje sexual

Se produce cuando la persona acosadora ocupa un puesto jerdrquicamente superior o
cuando sus decisiones pueden tener efectos sobre el empleo y/o las condiciones de
trabajo o estudio (mantenimiento del empleo, formacion o promocién profesional,
salario, efc.) y abusando de esta situacion de poder perpetra el acoso sexual. Por esta
razon, el acosador siempre serd alguien que tenga poder para influir en la relacion
laboral o formativa, es decir, cualquier persona de jerarquia superior.

Puede manifestarse de forma explicita cuando el acosador propone o solicita un favor
sexual a cambio de una mejora de la situacion laboral (salario, contrato, etc.) o
formativa (notas, etc.) de la acosada, o de forma implicita que se da cuando, a pesar
de que la trabajadora o estudiante no ha sufrido directamente un requerimiento sexual,
pero ofras companeras de su mismo sexo, en circunstancias similares, han mejorado su
sifuacion laboral o formativa tras haber aceptado un chantaje sexual, lo que implica, de
forma indirecta, la aceptacion de estas condiciones por parte de la trabajadora o
estudiante.
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Tipologia de ciberviolencia sexual

Cibercontrol 9/_\
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Todo acto que # N
pretenda establecer
vigilancia continuada Tracking
de una persona: la é‘

actividad que realiza,
el contenido que
sube, las personas
con las que
interacciona...

#n
a
Grooming ’#

. Obtener
Forma delictiva de T e
acoso en la que un personql
adulto se pone en

Rastrear los
comportamientos,
los movimientos y
las actividades
que hacen las
personas.

contacto con un menor
con el fin de ganarse

POCO A POCO SU
confianza para luego,
en la mayoria de los
casos, involucrarle en
una actividad sexual.
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Tipologia de ciberviolencia sexual

Grooming

,, No tiene por qué ser un seiior feo y raro 2, La utilizaré para
en una web turbia. Los abusadores ganarse la confianza
suelen ser extremadamente habiles en del/a adolescente y
sus relaciones sociales y saben cémo posteriormente
ganarse la amistad de l@s adolescentes. chantdjearle.

00
[+] L+] [+] 4]

1 Gana tu 2. Obtiene 3 Prueba de 4 Chanlgje y

amstad informocion confianzo axtorsion
I personal f

3’ Puede ser simplemente que poses o te

conectes a la camara 1 segundo en ropa 4 Pedira mas fotos, videos o acciones de
interior o parecer un juego divertido con * cardcter sexual amenazando con
pruebas y premios, un casting para ser compartir el contenido que ya tiene
modelo o salir en un video, retandote o con familiares, amistades, en el
comparandote con otras/os adolescente. lﬁl instituto... Puede incluso pedir un

encuentro offline o que involucre a un
hermana/o.

Sexting no consentido

/4 ’_l 2 2

Hace referencia al

envio de
contenido sexual
sin consentimiento

SOCIDAD

El 80% de las mujeres recibié imagenes de
de la ofra ) : =
contenido sexual sin consentimiento
persona. I Viclencias
Birenelm
etro y que
se extiende un desconocido t :
el acoso fisico yvirtual | C envie fotos sexuajes:

:Se esta convirtiendo Linkedln en un espacio més para el acoso sexual? Segun un reciente informe, 9 de
cada 10 usuarias de la plataforma afirmaron haber recibido mensajes inapropiados, insinuaciones no

deseadas e invitaciones a salir a través de los mensajes directos del sitio.
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Tipologia de ciberviolencia sexual

Sextorsion

publico determinado

sexual. El agresor
amenaza con difundir
fotos y/o videos con

sin consentimiento de la
victima.

Chantaje o coaccién que
sufre la victima de hacer

material con connotacion

contenido sexual explicito

Difusion de imagenes,
video y/o audio de
cardcter sexual a
fravés de cual se

pretende humillar y/o
perjudicar a la
victima.

jAhora todos
sabreis quien es
Roberta en
realidad!

Morphing

\

Esta técnica se utiliza
para la alteracién
digital de imdagenes con
fines de burla, acoso o
con el fin de recrear
situaciones sexuales
abusivas: se genera
material con contenido
sexual.

8

SUCES0S

La Policia investiga en
Almendralejo la difusion
de imagenes de menores
desnudas creadas con
Inteligencia Artificial

La inteligencia artificial abre nuevas

) puertas a la violencia sexual
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Tipologia de ciberviolencia sexual

Body
shaming

Avergonzar a alguien por
SU cuerpo, burlarse o
insultar la apariencia: con
comentarios sobre su
apariencia fisica o
vestimenta, inscribiendo a
mujeres en webs o
aplicaciones donde se les
puntua por su fisico y/o
difundiéndolas.

Ciberacoso

Se manifiesta en el I

intento de contactar
insistentemente con una
persona a fravés de
mensajes, llamadas,
solicitudes de amistad,
chantajes e incluso
amenazas.

Stalking

N\

Conductas intrusivas
y no deseadas que
comprometen de
forma indirecta la
sensacion de
seguridad de la
victima.

Reacciones
constantes y no
deseadas al
contenido publicado.
Persistente en el
tiempo a pesar de no
haber respuesta.
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Tipologia de ciberviolencia sexual

1R

Ciberviolencia sexual en los videojuegos

El 59% de las jugadoras oculta su
género para evitar el acoso y la
discriminacion y el 77% tiene que
lidiar con algun tipo de
comportamiento no deseado
mientras juegaq, ya sea que se
cuestione su competencia (70%)
u otros jugadores les digan cémo
deben jugar (65%). Ademds, el
44% de las mujeres tiene que
enfrentarse a preguntas molestas
sobre sus relaciones intfimas
mientras estan conectadas.
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Mujeres gamers se enfrentan al acoso sexual y
violencia de género en mundo digital
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La violencia de género no termina en la vida real; un 46.3% de nugjeres gamers declard recibir
comentarios machistas por parte de otros gamers.

Es una red social en la que mads
de 24 millones de usuarias/os
comparten contenidos para sus
suscriptores que pagan por
verlos. La plataforma se queda
con el 20% de las ganancias, y
el resto es para los creadoras/es
de dichos contenidos. Muchas
mujeres, enfre ellas un numero
considerable de menores,
suben contenido sexual y
chatean con los suscriptores a
cambio de dinero.
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https://www.elperiodico.com/es/cuaderno/20211211/sexismo-videojuegos-riot-games-ubisoft-activision-blizzard-12966259
https://www.elperiodico.com/es/cuaderno/20211211/sexismo-videojuegos-riot-games-ubisoft-activision-blizzard-12966259
https://www.elperiodico.com/es/cuaderno/20211211/sexismo-videojuegos-riot-games-ubisoft-activision-blizzard-12966259

Tipologia de ciberviolencia sexual

Los datos son importantes...

Actualmente OnlyFans cuenta con poco mas de 2 millones
de creadores y creadoras de contenido y 190 millones de

/o

usuarios.

El 97% de los perfiles en esta red social son de mujeres,

frente al 3% de hombres.

El 98% de los usuarios de la

red social son hombres.

@ Hombres @ Mujeres

Mujeres
2%

Hombres
98%

Mientras que en 2018 los ingresos de la plataforma se
estimaron en unos 5,8 millones de ddlares, para 2020 la
cifra se disparé hasta 375 millones de doélares y en lo que
va de 2023 ya alcanza los 525 millones de dodlares.

% Sugardating

L/ N

Son un fipo de relaciones
romdnficas y fransaccionales
enfre personas jovenes (sugar
baby) y ofras de mayor edad

(sugar daddy o  sugar
mommy) en las que las
segundas proveen de una

retribucion econdmica u ofro
fipo de regalos a cambio de
compania y/o  favores
sexuales o de una relacion
gue se parezca al noviazgo.
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LOS NUEVOS METODOS DE
CAPTACION PARA LA EXPLOTACION
SEXUAL Y LA PROSTITUCION

0O

El sistema prostitucional y de

al espacio virtual y ha ido encontrando
en él nuevos espacios para la
captacion de mujeres, ninas y NiNos.

Método Lover-boy

Falsas ofertas de
explotacion sexual se ha ido adaptando empleo

Prostitucion
ocasional

Estrategias para la captacion

METODO LOVER-BOY

El método lover-boy es una forma de captacion
de mujeres, especialmente de chicas jovenes,
para la trata y la explotacion mediante el engano
a través de una relacién amorosa. La captacion
puede realizarse en el pais de origen o a través de
las redes sociales.

Estos individuos se
aprovechan de la
situacion de
vulnerabilidad o
necesidad de
estas chicas, como
veremos mdads
adelante, y suele
fratarse de perfiles
de chicos jovenes.

Segun la Fiscalia, es
posible diferenciar
dos variantes en
funcién de si:

[1] Existe organizacion
criminal, en cuyo caso la
organizacion le provee
de los medios necesarios
(buen coche, dinero,
ropa, etc.)

[1Es por parte de un
individuo sin
organizacién criminal.
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Los “lover-boy” pueden llegar a conocer a su
victima a través de alguna persona de su
entorno, porque sea de su mismo barrio,
ciudad... También la pueden conocer en un bar
o discoteca o incluso buscarlas en pdaginas de
contactos o apps de citas.

Suelen buscar chicas jovenes que se
encuentren en situacion de vulnerabilidad o
necesidad, ya sea econdmica, familiar,

Como ocurre con la
violencia de género en
la parejaq, el siguiente
paso que utilizan los
tfratantes es aislar a la
victima de su entorno.

emocionadl....

Ademads, suele existir una
gran dependencia
emocional de |la chica
hacia estos individuos,

@

apps de citas.

o

El método lover-boy estd
muy re]g:cionado con la
captacion a través de las

o) condicion que
aprovechan para
aislarla todavia mas y
ejercer un mayor poder
sobre ella.

PROSTITUCION OCASIONAL

@ @ O INFLUENCIA DEL ENTORNO

©® ® O “AMIGOS” PROSTITUIDORES

Muchas mujeres relatan que entraron en la
prostituciéon cuando comentaron a personas de
su entorno sus necesidades econémicas y estas
les propusieron entrar en prostitucion para
generar ingresos. En ocasiones, suelen ser
mujeres que ya se encuentran prosﬁtpidos y que
“facilitan” la entrada a otras mujeres del entorno
o con las que coinciden en algunos espacios.

Se trata de hombre del entorno de las mujeres
que, ante situaciones de vulnerabilidad, ofrecen
dinero o bienes materiales a cambio de sexo. Es
decir, se aprovechan de su posicion de poder
ante una situacion de vulnerabilidad de la
mujer, en lugar de ofrecerle apoyo, recursos,
acompanamiento, efc.

® ’ O CAPTACION EN
ESPACIOS VULNERABLES

@ @ O PROSTITUIDORES ANONIMOS

EN LA CALLE, EN REDES SOCIALES...

En este sentido, pueden aparecer reclutadores
en lugares donde se encuentran mujeres sin
hogar en situacién de calle para tratar de
captarlas para ser prostituidas en contextos de
prostitucion o para que lleven a cabo alguna
prdctica sexual no deseada a cambio de
dinero. También pueden ser captadas en
centros de acogida una vez salen de ellos,
especialmente con las menores tuteladas.

Segun se indica en el estudio, “la prostituciéon es una
violencia restringible a los contextos que
identificamos como espacios de prostitucion, sino
gue la masculinidad prostituyente puede ofrecer
dinero a cambio de sexo a cualquier mujer en
cualquier momento, siendo especialmente
significativo, que suelen tiene como objetivo a las
mujeres en situacion de mayor vulnerabilidad social
porque se aprovechan de sus necesidades
econoémicas” (Estudio FEMINIZACION de la
SUPERVIVENCIA y PROSTITUCION OCASIONAL)
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FALSAS OFERTAS DE EMPLEO

¢Qué ofrecen?
ﬂ Salario muy alto, *demasiado bueno para ser verdad”.
M Condiciones “demasiado buenas para ser verdad". I#

M Trabajo “comodo”, “desde casa” o “desde el teléfono movil”.

A

ﬂ Alojamiento permanente o regularizacion administrativa.
F Recogida para la realizacion de la entrevista o traslado territorial. i! !

o

F Pagar el billete (de avion u ofro medio de transporte) para llegar al destino.

No requieren...

F Realizacion de una entrevista, ya que contratan directamente. '#'

e

ﬂ Experiencia previa. é\

ﬂ Curriculum vitae (CV) o vida laboral.

ﬂ Estudios homologados (o al comunicarlos, no le dan importancia).

ﬂ Estar en una situaciéon administrativa regular (o al comunicarlo, no le dan importancial).

Solicitan

ﬂ Datos personales, no directamente asociado al puesto de trabajo.
F Una nota de voz o un video (por ejemplo, para presentarse).

ﬂ Documentacion original.

ﬂ Fotografia de cuerpo o sin ropa.

M Fotografias de carnet.

Incluyen palabras como...

Desinhibida .
Atrevida Liberada

. Mente
Sin Desde casa

Moderna abiertq, o desde tu

prejuicios actitud propio
abierta movil
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Factores de riesgo para sufrir ciberviolencia sexual en la adolescencia

Comprender los factores que pueden aumentar la vulnerabilidad de adolescentes ante
la ciberviolencia sexual es clave para prevenirla. Estos factores no responsabilizan a las
victimas, pero si permiten a las familias identificar situaciones de riesgo, fortalecer la
proteccion y fomentar relaciones digitales mds seguras. En este apartado se abordan
aspectos personales, sociales y contextuales que pueden influir en la exposicion de
adolescentes a este tipo de violencia en entornos digitales.

Mas del 20% de los/as jovenes encuestados por Save
the Children refirieron haber sufrido online grooming

en su infancia, la mayoria por primera vez a los 15
anos, y en casi la mitad de los casos (49,18%) fue

Perfil de la Victima llevado a cabo por una persona desconocida.

Edad Llos adolescentes de entre 13 y 15 anos son los mds expuestos a estas
agresiones. Esto puede deberse al mayor riesgo que entrana la adolescencia,
una etapa de transicion a la edad adulta, donde los menores comienzan a
interesarse mds por cuestiones relacionadas con la sexualidad y las relaciones
romdnticas, y contrasta con los abusos sexuales a menores offline, donde la
mayoria de las victimas son menores de 12 anos.

En general, las chicas presentan mayor probabilidad de ser victimizadas, al
igual que los chicos homosexuales o que se estdan cuestionando su orientacion
sexual y los/as adolescentes que frecuentan salas de chat, hablan de sexo
con desconocidos online o llevan a cabo conductas de riesgo, tanto online
como offline) ninas y chicas adolescentes.

Género

Rasgos Destaca especialmente la desinhibicion, siendo la caracteristica personal mds
Psicolégicos relevante y llegando a considerarse una variable predictiva de la
victimizacion, junto con el atractivo fisico. Esto es porque los /as menores mds
desinhibidos/as tendran mds probabilidades de involucrarse en actividades
de sexting erdtico o pornogrdfico con desconocidos (enviar contenidos

sexuales a través de Internet), aumentando el riesgo de ser victimas.

Otros rasgos La soledad, haber sufrido episodios potencialmente traumdaticos en su vida,
psicolégicos haber sido victimas de otros tipos de violencia, baja autoestima, etc. son
caracteristicas comunes que se han detectado en menores victimas de

ciberacoso sexual.

Historial de Llos/as adolescentes con historial de abuso fisico o sexual, acoso escolar o
abuso sexual ciberacoso escolar son mds vulnerables a sufrir este tipo de agresiones.

Proyecto No es un Juego
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FACTORES DE RIESGO

Falta de comunicacion familiar sobre seguridad
digital y uso adecuado de TRIC's:

Mantienen en secreto el abuso por miedo,
vergUenza o culpabilidad

Comportamientos de riesgo:

Rasgos psicolégicos:
Desinhibicion,
soledad, baja «
autoestima, haber

vivido episodios
potencialmente
fraumaticos, ser

victima de oftros tipos
de violencia....

e Dispositivo propio con
acceso a internet

Pasar mucho tiempo online
Chatear con personas
desconocidas

Subir informacion personal
a redes.

* Problemas en su
vida cotidiana:
Relaciones familiares

complicadas,
problemas en casa.

Edad:

La edad mas
expuesta es entre los
13y 15 anos.

Historial de abuso:

Si tienen historial de abuso, son
mas vulnerables a estas
agresiones.

e Comportamientos de riesgo: Tener dispositivo propio con acceso a internet, pasar mucho fiempo
conectados/as, chatear con personas desconocidas, usar infernet en el dormitorio, sentimiento de
importancia o popularidad por tener muchos contactos, subir informacion personal a internet,
enviar mensajes despectivos en redes, visitar pdginas web con contenido sexual.

e Problemas en su vida cotidiana: relaciones familiares complicadas, conflictos en el hogar.

¢ Falta de comunicacién en la familia sobre seguridad digital y uso responsable y sano de las TRICs:

mantienen en secreto la violencia sufrida por el miedo, verglenza o culpabilidad.
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Mitos: creencias erréneas y/o distorsiones cognitivas detectadas

Los/as adolescentes mantienen ciertas creencias erréneas y/o distorsiones cognitivas
sobre la dindmica de victimizacion sexual online que podrian contribuir a iniciar y
mantener relaciones abusivas, asi como a no percibirlas como daninas.

MITOS

El “Mito del viejo del parque” o “la detectabilidad”

Creen que los ciber abusadores son facilmente identificables mediante
determinadas “senales de alarma™ que gracias a su inteligencia y sentido comun
pueden detectar en el primer contacto online con ellos.

“La falacia de control” y la “relacion romantica simétrica”

Creen que conftrolan la situacion en todo momento y minimizan los riesgos de
mantener relaciones con personas adultas interesadas sexual o sentimentalmente
en ellas, llegando a considerar “normales” ciertas situaciones de abuso online.

“La culpabilidad de la victima” y “la inmunidad masculina”

Creen que este fendmeno exclusivamente afecta a las chicas porque mantienen
estereotipos de género y ademds las responsabilizan de su situacion por no haber
sabido detectar las senales de alarma y frenar la situacion a tiempo.

“Mito de la invencibilidad”, “fabula personal” y “audiencia imaginaria”

Creen que la vivencia de situaciones daninas es algo que no puede sucederle a
ellos ya que sus vidas son Unicas y especiales y no se rigen por las mismas reglas que
las de los demas, distorsion derivada de la fadbula personal descrita por Elkind (1998)

Se asociada a la inmadurez cognitiva y el egocentrismo propio de la etapa
evolutiva de la adolescencia e intimamente relacionada con el desarrollo de
conductas imprudentes y arriesgadas (Arnett, 1992), dentro y fuera de la Red.

Consideran que si revelan la situacion de abuso seran juzgados y
castigados

Se consideran injustamente estigmatizados por la audiencia imaginaria que estd tan
pendiente de su vida como ellos mismos.

e K E
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FACTORES DE PROTECCION

Prevenir la ciberviolencia sexual en la adolescencia no depende Unicamente del control o la
vigilancia del uso que el alumnado hace de las tecnologias, sino -de forma prioritaria- del
fortalecimiento de factores de proteccion personales, familiares, escolares y comunitarios. Estos
factores son clave para construir enfornos seguros donde las y los adolescentes puedan
desarrollarse con autonomia, pensamiento critico y capacidad de reaccion ante situaciones de
riesgo.

La escuela, como espacio de socializaciéon y aprendizaje, desempena un papel fundamental en la
promocidén de estos factores de proteccion. El profesorado, en particular, tiene la oportunidad de
fomentar relaciones de confianza, actitudes de respeto mutuo, habilidades de comunicacion, uso
consciente de las tecnologias y una cultura de consentimiento. Ademds, puede ofrecer apoyo a
quienes se encuentren en situacion de vulnerabilidad, ayudando a romper el silencio que a
menudo rodea estas formas de violencia.

Este apartado ofrece una mirada prdctica y contextualizada sobre los factores de proteccién mas
relevantes ante la ciberviolencia sexual, especialmente en relaciéon con adolescentes que utilizan
redes sociales, videojuegos o apps de mensajeria. A partfir del conocimiento de los entornos
digitales descritos en los apartados anteriores, se plantean herramientas educativas, estrategias de
intervencion y elementos clave para construir una respuesta integral desde el dmbito escolar.

AMBITOS ACCIONES DE PROTECCION

e Ensenar sobre el uso seguro y responsable de internet y redes
sociales.

e Fomentar la alfabetizacion digital critica, para que los
adolescentes reconozcan riesgos como el sexting coercitivo,
grooming o difusion no consensuada de imagenes.

e Infegrarla educacion sexual integral con enfoque en
consentimiento, privacidad y relaciones.

Educacion digital
y afectiva

e Fortalecer la autoestima, el pensamiento critico y la capacidad
Desarrollo de para decir “no, ) -
habilidades ° P_romover la empo.’rlo, el respeto y la responsabilidad en entornos
virtuales y presenciales.
e Ensenar estrategias de afrontamiento ante presién de grupo o
sifuaciones de riesgo online.

socioemocionales

o Aplicary reforzar normas institucionales sobre el uso de dispositivos
en clase y fuera de ella.

e [nformary discutir las consecuencias del acoso sexual digital o de
compartir contenido intimo sin consentimiento.

Establecimiento
de normas y
limites claros
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Construccion de
un entorno
seguro y de

confianza

Trabajo conjunto
con familias y
otros
profesionales:

Observacion y
deteccion
temprana

Crear un ambiente donde alumnos/as se sientan escuchados/as
y protegidos/as.

Actuar con rapidez y seriedad ante denuncias de violencia o
acoso digital.

Establecer canales de confidencialidad y denuncia accesibles
dentro del instituto.

Realizar talleres con padres y madres sobre riesgos digitales y
como acompanar el uso de la tecnologia.

Coordinar con orientadores/as, psicologos/as y especialistas en las
TRIC para acciones preventivas o de apoyo.

Prestar atencion a cambios bruscos de comportamiento,
retraimiento, miedo al uso del mévil o comentarios que sugieran
vulneracion de su intimidad.

Intervenir de manera preventiva ante situaciones sospechosas, sin
esperar a que escalen.

CONFIANZA
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IDENTIFICACION

En muchos casos, la ciberviolencia sexual pasa desapercibida en el dmbito escolar
porque quienes la sufren sienten miedo, verguenza o culpa y optan por el silencio.
Como profesionales de la educacion vy figuras de referencia para el alumnado, es
fundamental que el profesorado esté sensibilizado y alerta ante senales que puedan
indicar que un o una adolescente estd atravesando una situacion de riesgo en el
entorno digital.

Aungue cada estudiante es diferente y expresa el malestar de forma particular,
existen indicadores comunes -emocionales, conductuales y sociales- que pueden
servir como pistas para identificar posibles casos de ciberviolencia sexual.
Detectarlos a tiempo permite generar un entorno de confianza, intervenir con
responsabilidad y activar los recursos de proteccion necesarios para acompanar
adecuadamente al alumnado.

INDICADORES

Los cambios bruscos en el comportamiento tienden a
denotar problemas como:

Aislamient ial mbi
Trastornos de ” sld he, b: soc a. oI cambio
. n i i :
comportamiento en los habitos sociales

Perdida de amistades,

o del sueno: ' .
Trastornos de Ccmblo repentino de
conducta omw’rodgs 0 modelos de
alimentaria, falta referencia.

de sueno,

Bajo rendimiento escolar:

Empeoramiento de las notas,
errores en los deberes, problemas
con los/as companeros/as o

descenso de la participacion en
clase.

pesadillas, efc.

Malestar emocional:
Culpabilidad,
tristeza, verglenzaq,
baja autoestima,
llanto...

Necesidad repentina de

privacidad al usar sus PD;‘,T\;\ACY
T

dispositivos:

Cambios de actitud con el
uso de la tecnologia:
Aumento o disminucion de
Uso o cambios en los
horarios de uso.

_—

Nerviosismo, ansiedad o ——
violencia cuando alguien

intenta mirar su movil, cambio

de habitacion para llamadas

O mensajes.
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IDENTIFICACION

Perfil y caracteristicas de los agresores

M Personas adultas y desconocidas, principalmente hombres jovenes.
P Con un nivel educativo alto y con una relacién de pareja estable.

P Mayores muestras de empatia y conductas menos agresivas que los
abusadores offline.

P Altas tasas de depresion y adicciéon a sustancias en agresores condenados.

P Alta presencia de trastornos de personalidad, como trastorno narcisistq,
evitativo y antisocial.

Tipos de groomers online

e ——
/
Adaptable: que
Intimacy-seeking: Hyper-sexualised: adaptaria su identidad
buscan relaciones buscan satisfacer sus a las caracteristicas de
romdnticas, intfimas impulsos sexuales de el/la/le menor y sus

acercamiento.

o e e e e e,

|

|

|

|

|

y a largo plazo. forma inmediata. reacciones al primer I
|

/

Estrategias de acercamiento y persuasion Compromiso

de los ciberagresores sexuales ’ AL
o implicacion
en aﬁo Aprovechar el
g H- enamoramiento de los
Crear unda corropc.on y las adolescentes
identidad falsa Soborno mediante para manipular y
para contactar regalos a cambio de coaccionar.
con la victima. contenido o conductas

sexuales. La relacion
abusiva aparenta ser

libre y de mutuo Estrategias de
Coaccion o aeuerde: persvasion diferenciada

: s por género
agresion Sexvalizacion

En victimas mujeres hay
La menos utilizada de Introduccion progresiva actitudes mds romdnticas y

inicio. Se suele utilizar de temas sexuales en de engano. En victimas
cuando los agresores las conversaciones con hombres mds corrupcion y
ya tienen las fotos con el/la menor. Suele uso directo del
contenido sexual. aparecer de forma lenguaje.
fransversal.
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ACTUACION

¢QUE HACER SI -
TENEMOS n
SOPECHAS?

COMUNICAR

Es esencial hablar

RECOGER
PRUEBAS

Hacer capturas de
pantalla y guardar
pruebas (fotos, videos,

audios...) pero con mucha

manteniendo la
calma.

EVALUAR precaucion asegurando

que nadie tiene acceso.

Evaluar los

riesgos, el alcance

y la gravedad de la
situacion.

APOYO
EXTERNO

Acudir a un
servicio
especializado y
contar con ayuda
profesional.

Escuchar su
version, sin
Jjuzgarle,
procurando que se
sienta cdémodo/a.

Ante la duda en ,
En esta gquia
alguno de estos ;
encontraras
pasos, ponte en
recursos
contacto coh recursos o
especializados

especializados.
para buscar ayuda.
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:DONDE Y COMO DENUNCIAR?

Puedes acudir directamente a un juzgado o a una
comisaria.

Puedes llamar a la Policia al 112 o a la Guardia Civil
al 062.

Puedes pedir ayuda o consulta al Teléfono de
Ayuda en Ciberseguridad 017.

Puedes pedir ayuda o consulta a fravés del canal
prioritario: hitps://www.is4k.es/ayuda

Puedes pedir ayuda o consulta a través del canal
prioritario: https://www.isdk.es/ayuda

Puedes denunciar por internet a través del canal
prioritario: hitps://www.incibe.es/menores/reporte-
abuso

Puedes denunciar por internet en la pdgina web
j especifica de la Policia Nacional para este tipo de

delitos: hitps://www.policia.es

Debemos acudir a un servicio profesional de informacion, como la Linea de ayuda en
ciberseguridad de INCIBE, 017, solicitar orientacion psicolégica y denunciar el problema
ante las Fuerzas y Cuerpos de Seguridad.

pasos y procedimientos que debemos seguir. Hay que actuar con mucha cautela para
gestionar la situacion, brindando la mdxima proteccién a el/la adolescente para
minimizar el impacto en su bienestar.

O Asi, contaremos con el apoyo experto de profesionales que pueden ayudarnos con los

Policia especializada en menores y violencia de género

¢ UFAM: Policia Nacional (Unidad de Atencidon a Familia y Mujer) - Teléfono 091. Especializacion
en la prevencion y la investigacion de las infracciones penales sobre violencia de género,
domeéstica y sexual.

e EMUNE: Guardia Civil (Equipo especializado de mujer y menor) - Teléfono 062. Intervienen en
delitos relacionados con la violencia familiar, contra la libertad sexual y delitos relacionados
con el trafico de seres humanos con fines de explotacién sexual.

Juzgados especializados en violencia sexual

Con la entrada en vigor de la Ley 10/2022, de 6 de septiembre, de garantia integral de la libertad
sexual o Ley “solo si es si”, a lo largo del 2025 se creardn juzgados especializados en violencia
sexual. Tanto juzgados como la Fiscalia de violencia sobre la Mujer asumirdn las competencias de
los delitos de violencia sexual, que garantizan: justicia gratuita para todas las victimas, personal de
juzgados formado, sensibilizado y por tanto especializado en la materia para una correcta
aplicacion de las garantias legales que disponen las victimas. En el caso de que la persona que ha
perpetrado el delito sea menor de edad, seria la Fiscalia de menores la autoridad judicial
competente para la framitacion de la denuncia.

23
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tel:+34112
tel:+34062
tel:+34017

Recursos de apoyo y denuncia para victimas
de violencia y ciberviolencia sexual

Oficina de atencion a victimas del delito

Es un 6rgano dependiente de juzgados de facilita informacion y acompanamiento
a las victimas de delitos y sus familias a lo largo de todo el proceso judicial.

Se realiza la intervencion a diferentes niveles

¢ Informacidn, en un lenguaje asequible sobre sus derechos y cémo ejercitarlos
para evitar la desproteccion tras el delito.

e informacién sobre el procedimiento para la interposicion de la denuncia
penal, lugar donde ésta se debe interponer, orientacién sobre su contenido y
forma, asi como de su tramitacion en el juzgado.

¢ Informacidn sobre el acceso a la justicia gratuita y asistencia para su solicitud.

e Facilitan informacion sobre el estado de los procedimientos que afecten a las
victimas.

e Acompanamiento de la victima, a lo largo del proceso, a juicio si lo precisara
y/o a las distintas instancias penales.

e Proporcionan apoyo emocional a las victimas y asistencia terapéutica a las

victimas que lo precisen, a lo largo de todo el procedimiento judicial.
Psicolégico ¢ Incluyendo la infervencion psicoldgica en situaciones de crisis y garantizando
la asistencia psicologica adecuada para la superacion de las consecuencias
tfraumaticas del delito.

e Informacién sobre las ayudas econdmicas que pudieran corresponderles
como consecuencia del delito y el procedimiento para reclamarlas.

e Apoyo en su tramitacion ante la Direccién General de Ordenacion de la
Seguridad Social.

¢ Informacién y derivacién en el caso que sea necesario a otras entidades o
asociaciones dedicadas a la atencién de victimas especificas, incluidos los
recursos sociales, asi como realizar su seguimiento.

Buscador del Ministerio coo B

Oficinas de Asistencia a las Victimas del Delito

Busqueda por Provincias

Por provincias e A G g oo |

https://www.mjusticia.gob.es/BUSCADIR :
/ServietControlador? I
spartado=buscadorPorProvinciasForm&

tipo=ATV&lang=es es
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https://www.mjusticia.gob.es/BUSCADIR/ServletControlador?apartado=buscadorPorProvinciasForm&tipo=ATV&lang=es_es
https://www.mjusticia.gob.es/BUSCADIR/ServletControlador?apartado=buscadorPorProvinciasForm&tipo=ATV&lang=es_es
https://www.mjusticia.gob.es/BUSCADIR/ServletControlador?apartado=buscadorPorProvinciasForm&tipo=ATV&lang=es_es
https://www.mjusticia.gob.es/BUSCADIR/ServletControlador?apartado=buscadorPorProvinciasForm&tipo=ATV&lang=es_es

Recursos
7 estatales

Centro de crisis 24 horas para victimas de violencia sexual

Servicio disponible los 365 dias al aino, 24 horas al dia y prestan una atencién integral inmediata y
especializada que incluye informacién, orientacion, asesoramiento y acompanamiento a victimas de
violencia sexual. Ademds, tienen una linea telefénica gratuita de infformacién las 24 horas del dia.
Estos centros estdn en proceso de implantacion en toda Espana, a lo largo de 2025 habrd un centro
de crisis en cada provincia, incluidas Ceuta y Melilla. En algunas comunidades auténomas se atiende
a menores de edad (de 16 a 18 anos) en ofras no, puesto que disponen de recursos de atencion
especializados a menores de edad victimas de violencia sexual.

» La direccidn del centro es confidencial para proteger a las victimas.

» Se puede contactar telefénicamente.

» Atencidén a mujeres, la atencién a nifos y adolescentes se realiza en centros
diferenciados, consultar en el siguiente apartado.

P Afencion psicolégica y social las 24 horas (pueden llamar en situacion de
crisis aungue ya estén siendo atendidas en otro recurso, si en ese momento
su centro de referencia estd cerrado.

P Atfencién juridica, pero no es 24 horas (consultar horario en cada
comunidad auténoma).

» Asistencia sin necesidad de denuncia, aunque al ser menores de edad la
fiscalia actuard de oficio.

e Badajoz: 635928056 - 00 200 206 (atienden a ninas mayores de 12 anos) Los ninos los
afienden en otra enfidad: Fundacion Mdargenes Y vinculos (ninos de todas las edades y
ninas menores de 12 anos) 924 331 054

e Barcelona: 900 22 00 22

e Logrono: 941 29 48 70 | WhatsApp: 699 149 642 | Correo: savas@larioja.org

e Madrid: 900 59 93 16 | Correo: centrodecrisis24@madrid.org

¢ Malaga: 900 200 999

e Salamanca: 900 84 74 84 | Web: https://www.atiendojcyl.es

e Toledo: 900 100 114

e Valencia: 200 22 00 22

o Estatales: 016 (Teléfono de atencion a victimas de violencia de género, incluye violencia
sexual por desconocidos)

Proyecto No es un Juego
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Asociaciones por localidad

Entidades especializadas para la atencion a victimas de violencia sexual
para menores de edad

@ Andalucia:
ADIMA - 954 63 63 58
Asesoramiento, orientacion y/o derivacion juridica y psicoldgica a ninos, ninas y familiares.
AMUVI - 954 531 261/ 691 699 761 Centrado en mujeres, pero se atfienden a adultos para
informacion.
REDIME - 603 783 924

@ Aragon: Vicki Bernadet - 976 483 473 Asesoramiento juridico y psicolégico.

@ Asturias: ASACI - 985 760 765 / 618 092 283 Asistencia psicoldgica, si se ha evaluado al menor a nivel
forense. No se ofrece asesoramiento juridico. No existe asesoramiento juridico.
Gijon: CAVASYM - 985 099 096. Atencion a adultos.

#9) Mdlaga: Asociacion REDIME - 603 78 39 24

@ Badajoz: Fundacion Mdrgenes y vinculos - 924 331 054 (Ninos de tfodas las edades y ninas menores
de 12 anos, las chicas mayores de 12 anos son atendidas en los Centros de Atencion de crisis de
violencia sexual)

@ Barcelona: Vicki Bernadet - 93 318 97 69 (Asesoramiento juridico y psicoldgico)

@ Galicia: AMINO - 654 49 00 10 Atencidn directa de cualquier forma de violencia, orientacion,
intervencion psicoldégica y asesoramiento legal.

@ Logrono: APIR - 94 123 07 25 (Oficina de Asistencia a las Victimas del Delito.) Atencion y derivacion
adultos y menores, especialmente casos judiciales abiertos, pero también atencién general.

@ Comunidad de Madrid: CIASI - Centro de Atencion Psicoterapéeutica en Violencia Sexual Infantil y
Adolescente. FAMUVI - 91 013 31 61 (Gabinete asistencia juridica y psicoldgica)
ASPASI - 91 311 23 76 (Terapia individual y ferapia con adultos)

@ Salamanca: ADAVAS (Asociacion de Asistencia a Victimas de Agresiones sexuales y violencia de
género) - 923 26 05 99

@ Toledo: Programa “Contigo”: prevencion e infervencion integral en materia de agresiones y abusos
sexuales en Castilla La Mancha - 900 100 114 (Mayores de 18 anos)
Programa Reparando el dano - 012 y 925 27 45 52 DG Infancia y Familia, Gobierno de Castilla la
Mancha

@ Comunidad valenciana: CAVAS - 96 394 30 69 (Asistencia legal y psicoldgica), ACASI - 634 567 021 /
96 108 91 98 (Se atiende a adultos) Instituto ESPILL - Instituto ESPILL en la Comunidad Valenciana:
Servicio de Atencion Psicologica a menores victimas y menores perpetradores de abusos sexuales,
destinado a la atencion de los menores usuarios de servicios sociales y sus familias.

_

Estatales: Fundacion ANAR

Teléfono Fundacion Anar Ayuda a ninos/as y adolescentes en riesgo - 200 202 010y 116111 (excepto
para Andalucia, Cataluna, Galicia y Pais Vasco)

Teléfono Fundacion Anar del Adulto/a y para la Familia: 600 50 51 52y 91 720 61 01
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https://www.google.com/search?q=ADAVAS+salamanca+telefono&oq=ADAVAS+salamanca+telefono&gs_lcrp=EgZjaHJvbWUyBggAEEUYOTIHCAEQIRigATIHCAIQIRigAdIBCDQyMzdqMGo0qAIAsAIA&sourceid=chrome&ie=UTF-8
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